Peszleg Tibor |
(informatikai szakértd)

Internetes 6nvédelem,
avagy meddig terjedhet a passziv és az aktiv védekezés a
szamitistechnikai rendszerek elleni tAimadasok
visszaverésere

1. Problémafelvetés

Ma hazankban, de a fejlett vildgban is a legnagyobb veszélynek a
leggyakoribb tamaddsoknak, ha csak a szdmszertiséget nézziik, akkor az
informatikai rendszereket mlikodtet6 személyek, szervezetek vannak kitéve.
Ezek a tamaddsok nem kozvetleniil személyiinket, életiinket, testi épségilinket
fenyegetik, hanem vagyonunkat, személyes adatainkat, privatszférankat. Az
természetes, hogy ha valakit megtamadnak az utcdn, életét, testi épségét,
vagy vagyonat fenyegetik, akkor joga van az 6nvédelemhez, és ehhez akar
eszkozoket 1s igénybe vehet (6nvédelmi fegyver, testi erd, stb.). Vagyonunk
védelme érdekében passziv védelmet szokds kiépiteni (kerités, megfigyelG-,
belépteté rendszerek, stb.) és aktiv védelemre, visszatdmaddsra nincs
lehet6ség. Az informatikdban a technikai lehetésége megvan annak, hogy a
rendszerink ellen intézet tdmaddst egy masik informatikai tdmaddssal
megakaddlyozzunk. Dolgozatomban arra keresem a vélaszt, hogy ez jogilag,
illetve taktikailag megvaldsithaté-e, érdemes-e meglépni ezt a védekezési
format.

2. A tamaddasok tipusai

Az informatikai rendszerekbe épitett védekezések kartékony programok,
illetve gép és programhibdk elleni védelmek. A tdmadésokat jellemzben ezek
kihaszndldsdval kovetik el. Honnan johetnek a tdmadasok? Azt
gondolhatndnk, hogy rendszeriinket kiviilrdl, az internet fel6l tdmadjik meg.
Statisztikdk mutatjdk, hogy ez nem igy van. A legveszélyesebb tamaddasok
altalaban nem az internet fel6l jonnek, hanem a belsé hdlézatunkbdl. Ezek
lehetnek tudatos tamadasok, de lehet csak gondatlansag is. Gondoljunk arra,
hogy hanyszor helyeziink be egy hordozhaté6 memdridt a bels§ halézat egy
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- geépébe, majd egy idegen szamitogépbe, ezzel a kartékony programoknak
lehetGséget adva megfert6zni a rendszert.

A tdmaddsokat hdrom kategdridba lehet sorolni. Az els6 és
leggyakoribb az informatikai tdmadds, amikor is informatikai eszk6zokkel
(programokkal) tdmadjdk meg az informatikai rendszert. Ezek a mindennapi
gondolkoddasunkban a hackereknek tulajdonitott tdmaddsok, amikor valaki
tavolrdl, egy program vagy kdd segitségével feltori a szamitogépiinket. Nagy
informatikai tudast igényel ennek a véghezvitele.

A kovetkezd, amikor a felhaszndlét tévesztik meg és ezaltal okoznak
kart a rendszerében. Ennek lényege, hogy a felhaszndloét veszik réd arra, hogy
kiadjon olyan informaciét, mellyel kart lehet okozni a rendszerében. Ennek
egyik legtipikusabb példdja az 1un. adathaldsz tdamadds, amikor egy
megtévesztd levéllel tudjak meg a banki hozzaférési adatokat az tigyféltdl és
ezek felhasznaldsdval lépnek be a szdmldjara és viszik el a pénzét.

A harmadik taldn a legritkabb, amikor magit az eszkozt tdmadjdk,
probaljak megsemmisiteni, megrongalni. Ezekben az esetekben nem képzett
informatikusok végzik a tdmadast, és nem is az a céljuk, hogy informaciéhoz
jussanak, csak az eszkdéz mikodését akarjak megakadalyozni, az adatokat
modositani vagy éppen megsemmisiteni.

Egy nagyobb, fontosabb informatikai rendszer tervezésénél,
kivitelezésénél, tizemeltetésénél mind a hdrom tdmaddsra gondolni kell. Nem
véletlen, hogy az ilyen rendszerek szerverei jol Orzott, biztonsagos
szervertermekben taldlhaték, ellittdk virusvédelemmel, tlizfalakkal,
behatolas-érzékelGkkel, és egyéb szoftveres védelemmel, valamint nagyon

szigoruan szabadlyozzdk azt is, hogy ki, milyen adatokhoz és programokhoz
férhet hozza

3. Mi a tdmadads?

A tamadast a szamitastechnikai, illetve a jogtudomany kiilonb6z6 mddon
definidlja. Mds az informatikai tdmadds fogalma és mds a biintetSjog altal
meghatdrozott tdmadds-fogalom. A biintet6jogi tdmaddsnak mindenképpen
aktiv emberi magatartasnak kell lennie. Neki kell 1étrehoznia a kértékony
programot, azt feltelepitenie a tdmadd gépére, elkészitenie és eljuttatnia az
aldozatnak az adathaldsz levelet, vagy neki kell pl. tiizet okozni a
szerverteremben, hogy eziltal mikodésképtelenné valjon a rendszer. Passziv
magatartas is lehet nagyon karos, de nem mindsitheté tdmadésnak.
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Jogi értelemben a tamaddsnak a jogrendszer dltal védett érdek ellen kell
irdnyulnia. Ez jelentheti a személyek testi épsége vagy élete ellen iranyulo
tamadast, pl. egy koérhazi rendszerben a véradatbazisban tdrolt adat
megvaltoztatdsat és ezzel, bizonyos feltételek fenndllasa esetén akar halalt
vagy sulyos egészségligyi kovetkezményeket, vagy akdr egy kozmi
miikodésének olyan megvaltoztatdsdt, mellyel szennyezett viz keriil pl. a
lakossdg nagy tomegeihez.

Személyek elleni tdmaddsnak mindsiil az is, és taldn ez a leggyakoribb,
ha a megtdmadott méltésagiban, j6 hirnevén esik csorba a tdmadas
kovetkeztében. Gondoljunk arra, ha valakinek az allami vagy intézményi
informatikai rendszerben a btliniigyl adatait valtoztatjak meg, vagy
egyszerien csak olyan informadcidkat tesznek rola kozzé, az internetet mint
médiumot haszndlva, amely sérti emberi méltdsagat.

A személyek javai elleni tdmadads az egyik leggyakoribb tamadasi forma
ezen a teriileten. Ide kell érteni, ha becsapjak Gket és ezzel informatikai
rendszerben tdrolt vagy vezetett bankszamldikrol szerzik meg vagyonuk egy
részét, vagy a rendelt aru ellenértékét nem fizetik ki, és sok mas elkdvetési
magatartassal is taldlkozhatunk.

A kozérdek is ilyen védett érdek. Gondoljunk csak arra, hogy
mindennapjainkban mennyire tdmaszkodunk az informatikdra, annak
pozitlv, minden esetben biztonsagos mtikodése mennyire befolyasolja az
életiinket. Ha egy-egy rendszer nem megfelelden mikodik, akkor nem
tudjuk egymdssal tartani a kapcsolatot, vagy nem megfeleléen miikodnek az
életiinkben megszokott dolgok. Ez a bizalom, amit ezeknek a rendszereknek
a biztonsagos mikodésébe vetiink, nagyon kihat az életiinkre. Ennek
elvesztése akar komoly, allami, tarsadalmi szintli problémakhoz vezethet.
Egy orszag, tarsadalom életét jelentGsen befolydsolhatja, ha pl. a véalasztdsi
rendszerét hackelik meg.

A jogi értelemben vett tdimaddsnak van egy nagyon fontos kritériuma,
amely csak az informatikai tdmaddsokra érvényes, ez pedig az, hogy az
informatikai rendszert védelmi intézkedéssel kell elldtni. Ez azt jelenti, hogy
ellentétben a fizikai élettel, ahol nincs jogi kotelezettsége a megtdmadottnak,
hogy védje magdt, itt csak akkor valdésul meg a blncselekmény, ha

valamilyen szint védelemmel ellitta az informatikai rendszerét. Ez a
védelem nem meghatdrozott a jogban. Vannak, voltak olyan nézetek, melyek
azt mondtak, hogy csak akkor wvaldésul meg a blincselekmény, ha az
informatikai rendszert megfeleld, a védeni kivdnt érdeknek -elvarhatd
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védelemmel ldtjdk el. A mai joggyakorlat és a tOrvényszoveg ennek
ellentmond és a legkisebb szint{i védelmet is elfogadja. Ugy gondolom, hogy
alapvet@en el kell és lehet is fogadni ezt a hozzaallast és a megfelel6 szintd
védelmeket mas jogszabalyban kell el6irni az iizemeltetk, felhaszndldk
szamara. (Ebben lehetne hasznos az el6z6 kormanyzat idején kidolgozott
informatikai biztonsdgi torvény, mely ot szintben hatdrozza meg az
informatikai rendszerek biztonsagi fokat és mindegyikhez megfelel6 védelmi
szintet ir el6. KotelezGen viszont csak a hdrom legmagasabb szinten ir el6
szabalyokat. Az egyedi felhasznaldk és a kovetkezs szint szdmadra viszont csak
ajanldsokat fogalmaz meg.) Ez azt jelenti, hogy akar egy egyszer( jelszavas
védelem  feltorésével vagy megkeriilésével 1is megvalésulhat a
blincselekmény.

Informatikai értelemben tamaddasrdl akkor beszéliink, ha ugy lépnek be
egy informatikai rendszerbe, hogy annak a programnak a hibdjat
kihaszndljdk, kartékony programkddot juttatnak a rendszerbe, vagy az
adatokat manipuldljak, illetve mitikodését akaddlyozzdk, vagy szabotazst
kovetnek el a rendszer ellen.

A leggyakoribb hackertdmaddsok mogott a programhibak kihasznaldsa
rejlik. K6ztudomasu, hogy tokéletes programot nem lehet késziteni, mivel a
szoftverfejleszt6k gazdasagi érdeke az, hogy minél gyorsabban és
koltségkimélébb modon készitsék el a programjaikat. Ez azzal jar, hogy
bizonyos sziikséges tesztelési fazisokat leréviditenek vagy kihagynak.
Természetesen nem feledkezhetiink meg arrdl sem, hogy ezek a programok
nagyon sokszor tobb szdzezer vagy akdr tobb millié sorbdl, kédbdl dllnak,
melyeket sok ember készit és ezekek a részeknek az Osszehangolisa,
tesztelése sem megoldhaté hiba nélkiil. Napjainkban a viligon sok ember
toglalkozik azzal, hogy a kiilonb6z6 szoftverekben programhibdkat taldljon,
és ezen emberek egy nagy része ezeket a megtaldlt hibdkat nem a
fejlesztéknek jelenti, hanem sajat blins céljaira haszndlja fel. Az interneten
rakeresve nem egy oldalt taldlunk, ahol kozzéteszik ezeket a hibdkat, hogy
azt blinés szandékt emberek felhasznalhassik. Ma mdr az interneten
megtaldlhatok olyan elére programozott eszkozok, amelyek ezeket a
programhibdkat kisebb informatikai tudéssal is ki tudjak hasznalni, eziltal a
kezdd vagy az informatikdban kevésbé jartas elkovetSk kezébe eszkozt adnak,

hogy feltérhessenek rendszereket. Ezeket az eszkozoket természetesen nem
csak a hackerek haszndljak, hanem az informatikai rendszert iizemeltetd
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személyek is, hogy teszteljék, biztonsagosabba tegyék az dltaluk iizemeltetett
rendszereket.

Taldn a legnagyobb veszélyt napjainkban a kartékony kodok
informatikai rendszerbe val6 bevitele jelenti. Gondoljunk csak arra, hogy
régebben, a '90-es évek elején még nem volt része az operacids rendszernek
semmiféle védelmi program, mig napjainkban mdir virusvédelmi program
vagy kartékony programfelderit§ szoftver is az operdciés rendszer tartozeéka.
A szamitégépes virusok és azok kiilonféle mutdnsainak egyre gyakoribb
megjelenése oda vezetett, hogy egy védelem nélkiili szamitdgépet, ha az
internetre kitesziink, akkor kevesebb mint 20 perc alatt megfert6z6dik
valamilyen virussal, vagy kértékony programmal, még ha nem is haszndljuk,
csak elérhetd az internet felSl. Ezek a virusok, kdrtékony programok vagy a
gép miikodését befolydsoljadk, annak erdforrdsait akarjdk az elkdvetdk
rendelkezésére bocséatani, pl. egy bor’?” haldzat részévé tenni, vagy adatokat
gylijtenek a szadmitégépr6l. Automatikusan felismerik, ha bankkartya-
adatokat, bankszdmla-adatokat tdrolunk vagy kiildink a gépilinkrdl,
Osszegytijtik a gépiinkon 1évé elektronikus levélcimeket és ezt tovabbitjak az
elkovet8knek. Ezdltal lehetévé valik, hogy ezekre a postafick cimekre
kéretlen elektronikus leveleket kiildjenek, ezaltal is terhelve az informatikai
halézatokat, vagy a bankszdmla-, bankkartya-adatainkkal visszaélve ellopjak
pénziinket. Természetesen ezeket a cselekményeket nem  sajat
szamitogépiikrdl kovetik el, hanem a kartékony programokkal kiépitett bot-
halozatuk segitségével.

Mind az dllamigazgatds, mind a cégek életében nagyon nagy veszélyt
jelent, ha informatikai rendszeriikkbe nem megfelelé adatokat visznek be vagy
az ott tarolt adatokat megvaltoztatjdk. Gondoljunk csak arra, hogy egy-egy
hamis 4tutaldsi megbizds egy bank rendszerében milyen kdrokat tud okozni.
Ezt meg tudja tenni egy alkalmazott is, akinek jogosultsdga van ilyen adatokat
bevinni a rendszerbe, de megtehetd kiviilrél is, ha megszereznek a korabban
vazolt modon egy ilyen jogosultsigot. Ezzel a mddszerrel megvaltoztathato
akar egy j6l miikods rendszer tevékenysége és a hibds adatok miatt gazdasagi
vagy akdr mads kdr is keletkezhet.

Ma madr szinte hdborus eszkoznek tekinthetjiik azokat a technikakat,
amivel egy-egy informatikai rendszer miikodését akaddlyozhatjuk meg vagy

137 A botnet csoportosan vezérelhetd botok hédlézata. A botok (vagy zombik) olyan szamitogépek,
amelyek a tulajdonos tudta nélkiil tavolrdl irdnyithaték. Az irdnyitds egy csatorndn keresztiil
torténik, amely lehet IRC, web vagy P2P alapu. Forrds: Hun-CERT

(http://www.cert.hu/index.php?option=com_content&task=view&id=34&Itemid=205)
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szabotdlhatjuk. Gondoljunk csak a pér évvel kordbban Esztorszag ellen
vegrehajtott DDos'®® tdmaddsra, melynek koévetkezményeként az észt
kOzigazgatds és a nagybankok elektronikus m{ikédése tébb napra megbénult.
Ugyanezzel taldlkoztunk az orosz-griz konfliktus idején is. Ilyenkor
tulajdonképpen 6nmagukban szabdlyos mtveleteket hajtanak végre a az
informatikai rendszerek, de olyan nagysidgrendben, hogy azt mar nem tudjik
kezelni és  tulterhel6dnek, lelassulnak, majd végiil ledllnak,
miikodésképtelenné valnak. Ezekkel a technikdkkal taldlkoztunk mir nem
csak allamok kozotti ,hadviselésben”, hanem a mindennapi életben is.
Gazdasagi tdrsasagok, akdr hitelrontds, akdr egy-egy akcids idGszak miatt is
szenvedtek el ilyen tdmaddsokat. Ilyenkor csak az a tdmaddk széndéka, hogy
akar véglegesen, akdr csak egy-egy iddszakra megbénitsik az adott
informatikai rendszer miikodését. Hazankban is nem egy alkalommal
taldlkozhattunk mdr ilyen tdmaddssal, akdr az iizleti szfériban, akir az
allamigazgatas ellen.

Mint lathatjuk, az informatikai rendszerek nagyon kiszolgaltatottak
ezen tamaddsoknak, és az elleniik valé védekezés nagyon nehéz, jelentds
karokat tud okozni. A problémdt fokozza az is, hogy ellentétben a vald
életbeli tdmaddsokkal, itt az elkovetSk felderitése és elfogdsa sokkal
nehezebb. Gondoljunk csak arra, hogy az internet nemzetkézisége miatt
menny1 jogi és technikai nehézséggel kell szembenézni, azokat megoldani,
hogy az elkovetdt azonositsuk. Arrél nem is beszélve, hogy azok az adatok,
amelyekkel dolgoznédnk, a felderités sorin mennyire véltozékonyak: nem is
percrl percre, hanem a mdsodperc tort része alatt megsemmisiilhetnek,
megvaltozhatnak.

Ilyenkor sok esetben a sértett fél, nem minden alap nélkiil gy
gondolja, hogy nem érdemes eljardst kezdeményeznie, mert tigy sem tudjik
felderiteni a hatdsigok az elkovetdt, neki viszont nagyobb anyagi, erkélcsi
kara szarmazik az eljardsbél, mintha titokban tartand az iigyet. Egyesek
megprobalnak egy-egy ilyen tdmadas els6 jelére jogos oOnvédelemre

** A DDoS az angol Distributed Denial of Service, azaz elosztott szolgdltatds-megtagaddssal jird
tdmadds roviditése. A DoS-tdmaddsok alkalmaval egy szervert olyan sok kéréssel bombaznak, hogy
a rendszer a feladatokat egyszerien nem képes ellitni, és legrosszabb esetben osszeomlik. Ilyen
modon tamadtak mdr ismert szervereket, mint az Amazon, Yahoo, eBay, a normalis adatforgalom
tobb mint négyszeresével, és igy egy bizonyos idére a normadlis kérések szdmara iizemen kiviil
helyezték. Forras: biztonsagosbongeszes.hu

(http://www.biztonsagosinternet.hu/node/42)
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hivatkozva a tdmadd eszkozeit felhaszndlva megéllitani a tdmaddast, vagy
annak karat minimalizdlni, cs6kkenteni, a tdmaddst visszaverni.

4. Az ellentamadais feltételei

Ezen visszatamaddsnak milyen feltételei vannak? El6szor a technikai
feltételeket nézziik meg. A visszatdmadds legelGszor is nagyfoku és specidlis
szaktudast igényel. Bar az ilyen nagy rendszerek {izemeltet6i kozo6tt nagyon
sok a JO biztonsagi szakember, de nem azonos oldalon dllnak az elkévet6vel.
kgeész mas a mentalitasuk, gondolkoddsuk, mdshogyan, mas oldalrdl ismerik a
programokat. Ide, erre a feladatra olyan szakemberekre van sziikség, akik
tamadni tudnak, nem pedig védekezni. Gondoljunk csak a focira. Ott is
vannak kiilon tdmado jatékosok és véddk. A jégkorongban egész sorokat
cserélnek le a feladatnak megfelel6en. Masok jatszanak, ha védekezni kell és
masok, ha tamadni. Nagy rendszerek iizemeltetésénél megoldhat6, hogy
1llyen szakembereket is foglalkoztasson a megrendeld, de gazdasigilag mar
nem biztos, hogy koltséghatékony lenne ez a megoldas.

Szintén hasonld a gond a masik technikai alaptételnél, a gazdasidgossagi
szempontnal. Ez a technikai feltétel pedig az, hogy a tdmaddshoz egy masik a
védekezOhoz se jogilag, se technikailag vissza nem vezethet6, csak a
tamaddsokra hasznalt informatikai halézatot kellene fenntartani,
tizemeltetni. Ez 6nmagdban is mar egy vagy tobb biintetéjogi tényallas
megvalosuldsat jelentené, mert a gyakorlatban ehhez egy bor-halédzatot
kellene létrehozni. Ezt sem jogi, sem gazdasagi, sem presztizs-érdekbél nem
teszik meg a nagyobb lizemeltetdk.

Amit megtehetnek jogilag és technikailag is, és véleményem szerint meg is
kell tennitik, az az, hogy folyamatosan figyelik a timaddsra utalé informatikai
és nem informatikai jeleket és felkésziilnek azok elhdritisara. Minden
tamaddsnak lehetnek elGjelei. A legegyszerlibb portscan-t61'* kezdve a
komolyabb hdlézati puhatoldsokon at, egészen az adathaldsz tdmadadsoknal

139 A port scanning-et hackerek alkalmazzak annak felderitésére, hogy milyen szolgiltatasok
futnak a gépiinkoén. Sok rendszerellen6rz6 program is hasznilja ezt a technikit az elemzéshez. A
scannel6 valészinfileg arra kivancsi, melyik szolgaltatast kihaszndlva tudna betérni gépiinkre.
Forras: Linux szerverek biztonsaga.

(http://dvhc.uw.hu/php/article.php?artid=f515fa3b407aebbf&rovat=Hack&rovat_sub=Linux:)
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hasznalt stromangyijtésig’® nagyon sok minden. Ezeket a biztonsagl
szakemberek mar ismerik és hasznaljdk. Nem véletleniil beszélek itt mar
biztonsagi szakemberekrdl és nem informatikai szakemberekrdl. Ez a fajta
védekezés mar nem csak informatikai ismereteket, hanem ennél komplexebb
biztonsagi ismereteket jelent. Itt mdr nem csak a halézatot, hanem az
alkalmazottakat, a human eréforrast, a gazdasigi helyzetet is figyelni,
elemezni kell, de akdr egy tdrsadalmi esemény, vagy politikai helyzetbeli
valtozas is figyelmet érdemel.

Ahhoz, hogy ez az dllandé készenlét és helyzetelemzés hasznalhato
legyen egy visszatamadasnal, az is sziikséges, hogy a visszatamaddshoz
folyamatosan készenlétben legyenek azok az eszkozok, melyeket alkalmazni
szeretnénk. Ez pedig elég nehéz és koltséges, mivel egyszerre tobb tamadasra
is fel kell késziilniink. Gond az is, hogy ha azt akarjuk, hogy ezek a
visszatdmaddsok hatékonyak legyenek, akkor még id6ében kell azokat
alkalmazni.

A technikai feltételek utdn nézziik meg a jogi feltételeket is egy ilyen
visszatamadashoz. Els6 és legfontosabb feltétel, hogy csak azonositott
tdmaddval szemben alkalmazhatjuk ezt a moddszert. Itt nem arra kell
gondolni, hogy ismerjiik a tdamado személyazonossagat, vagy azt, hogy ki dll a
tdmadds mogott, ki annak a ,megrendeldje”, hanem hogy konkrétan
azonositjuk, milyen gépekrdl, IP-cimekrdl érkezik a tamadas. Ezekben az
esetekben soha nem személy ellen tdmadunk vissza, soha nem az a cél, hogy
a tamadod személyét tegyilik drtalmatlannd, hanem az, hogy a tdmado gépeket
kiiktassuk, azok miikodését tegyiik lehetetlenné, illetve szerezziink a
gépekrél olyan informadciét, bizonyitékot, mely a konkrét személy
beazonositasahoz segithet minket. Technikai értelemben konnyli ezeket a
gépeket azonositani, de a tapasztalat azt mutatja, hogy a tamadok szinte
minden esetben bot-halézatokat haszndlnak fel, hogy sajat magukat elrejtsék.
[lyen esetekben nem az elkévetd gépeit tennénk miikodésképtelenné, hanem
ezeket a bitként hasznalt, in. zombi-gépeket.!4! Csak egy példa arra, hogy ez

140 A csaldk dltal gytijtott személyek, akik a csaldsrél nem tudva segitik az elkdvetOket a szamldikra
atutalt O0sszeg kézpénzben valo felvételben és azt mads, jellemzben westernunion csatornan kiilféldi
személyeknek atutalni. Ok a magyar torvények szerint a pénzmosas gondatlan alakzatit kovetik el.
41 Az on-line blin6z6k egy virus segitségével egyszerre szdmos szamitdgép felett atvehetik az
iranyitast; ezek ,zombikka” alakulnak, melyek egyiittesen ,botnetként” végzik a karos
tevékenységet. Az akar 100000 ,zombiszamitégépbdl”® 4ll6 botnet halézatok levélszemetet és
virusokat terjesztenek, vagy megtdmadhatnak mads szamitogépeket és kiszolgdlokat és mast kart is
okozhatnak. Forras: Microsoft Corporation

(http://www.microsoft.com/hun/protect/computer/viruses/zombies.mspx)
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mennyire veszelyes lehet. A 2006 telén tobb magyar bankot is érintd
adathaldsz-tdmaddsnal az egyik beazonositott szamitdégép, amelyet
felhasznaltak a tdmaddsndl, a New York-i metré egyik szervergépe volt.
Elképzelhetjiik, milyen problémdat okozott volna, ha ezt a gépet
miikodésképtelenné tette volna valamelyik bank biztonsagi szolgilata.

Ezzel el is jutottunk a kovetkezd jogi feltételhez, mégpedig ahhoz, hogy
a visszatdmadas csak akkor lehet jogszer(i, ha a tdmaddt érinti és nem egy
masik kiviilallo személyt, informatikai rendszert. Ez sajnos technikailag
szinte megvalosithatatlan, mert csak a visszatamadott szamitégépérdl
szerezhet8k be olyan adatok, melyek bizonyitjdk, hogy ki volt a tényleges
tamado. Természetesen nagyobb kart nem okozhatunk, mint amekkora kéra
keletkezne megtamadottnak.

A fentiek figyelembevételével milyen visszatdimadasi moédok johetnek
szoba? ElsGsorban a tamadd gépének miikodésképtelenné tétele, ellene egy
DoS- vagy DDoS-tamadas lefolytatasa. Ez igen gyors és hatékony megoldas
lehet, csak nagyon nehéz, szinte lehetetlen id6ben megtaldlni azokat a
szamitogépeket, melyekr6l a tdmaddsokhoz felhasznalt bot-hidlézatokat
iranyitjdk. Azokban az esetekben lehet ez célravezet6 és jogilag is
elfogadhatd, ahol nagyobb, komolyabb halézatot tdmadnak meg és az
elkovetOk semmiféle, vagy csak nagyon egyszeri dlcazast haszndlnak, viszont
az ilyen  tdmaddsok mds  mddszerekkel  egyszerlibben  és
koltséghatékonyabban is kivédhetdk.

A masik oOtlet az, hogy a megtamadott a tamado szamitdgépét feltorve,
arrol adatokat, programokat toltson le, majd dllitsa le a tamadé gépet, hogy
igy bizonyitékokat nyerjen az elkévetésre nézve, egyben megakaddlyozva a
tamadast. A fenti probléma itt is megdllapithat6: szinte lehetetlen egy
komolyabb tdmadasndl az elkovetd beazonositdsa, vagy ha mégis
beazonosithatd a tamado, akkor a tdmadids mads mddszerekkel sokkal
konnyebben kivédhetd lenne.

Ezek utan nézziik meg, hogy milyen elényokkel és hatranyokkal jarna
egy ilyen visszatdmadas. El6nyei kozt kell mindenképpen emliteni, hogy ha
sikeres és pontos a visszatdmadds, akkor megel6zhetiink vele nagyobb
karokozast. Ha idében hajtjuk végre, akkor szinte minimdlis kért szenved a
megtamadott rendszer, vagy akdr az egész tamaddst megel6zhetjiik vele.
Szintén nagy el6nye még a jol végrehajtott ellencsapasnak az is, hogy ezzel
bizonyitékokat tudunk szerezni a tdmadérdl, annak céljairdl, inditékairdl,
valamint a sajat védeni kivant rendszeriink gyenge pontjairél, amit a tdimadé
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ki akart haszndlni. Ezzel is fokozni tudjuk a jovébeni biztonsdgunkat,
valamint ezeket az adatokat dtadva a hatésdgoknak az elkovetd felkutatdsa és
elfogdsa is biztosabba vélik. Ennek nem csak a mi esetiinkben van

’ jelent6sége, hanem az egész informatikai biztonsdg szempontjiabdl preventiv
hatdsa van.

Hatranyai kozt kell megemliteni, hogy driga és kockézatos. Draga
abbol a szempontbdl, hogy nagy humdn- és technikai eréforrisokat kell
folyamatosan készenlétben tartani. Kockézatos abbél a szempontbél, hogy az
egyre felkésziiltebb tdmadok egyre jobban rejtik magukat és nem tudhatjuk,
hogy nem okozunk-e nagyobb kart és ezzel kovetiink-e el mi magunk is
blincselekményt annak anyagi kockdzatit is a nyakunkba véve, mint ami
minket ért, vagy érhetne. Kockdzatos abbdl a szempontbdl is, hogy ha nem
id6ben alkalmazzuk, vagy tdl késén, akkor nem tudjuk minimalizdlni a krt.
Mindenképpen meg kell emliteni, hogy az 4ltalunk megbizott
rendszerbiztonsdgi szakemberek a mi rendszeriinket is megismerik, és a
rendszer gyenge pontjainak kiszivarogtatdsival nagyobb veszélynek is
kitehetjiik magunkat, ha mésok jobban megfizetik a rendszertesztelésre
megbizott ,szakembereinket”, hackereinket. Legvégiil azt az erkélcsi
kockdzatot emliteném meg, amelynek veszélye fenndllhat akir egy jol
kivitelezett visszatdmadds, akdr egy balul elsiilt visszatdmadds soran, ha ezek
a visszatamadasok nyilvdnossigra keriilnek. Ezeket a mddszereket nagyon
nehezen tolerdljdk még a torvénytisztel6k is, még ha a kivalté okot meg is
ertik. Nem szabad elfeledkezni arrél, hogy ilyenkor mi magunk is
megvalositunk egy-két torvényellenes magatartdst, mely a Btk.-ban
megtogalmazdsra keriilt. A civilizélt vildgban a visszatdmaddas csak torvényi
felhatalmazés alapjén, nagyon szigort szabélyok szerint tehet meg, és csak
kivételes esetben adatik meg magdnszemélynek, vagy szervezetnek. A
vedekezési célu visszatdmadas jellemz&en dllami monopdlium.

Hatranya mindezek mellett, hogy hatdsosan csak kevés és kis stlyu
tamaddssal szemben lehet alkalmazni, melyek mds médszerekkel olcsébban
és kockazatmentesen kivédhetdek.

A fentiekbdl megillapithatd, hogy csak kivételes esetekben lehet ezt a
fajta védekezést haszndlni eredményesen és térvényes keretek kozott.
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5. Hogyan védekezziink?

A legtontosabb a folyamatos felkésziilés, amelyet az informatikai biztonsagi
szakma is hangstulyoz. Mindig napra, sét percre készen tartsuk karban az
altalunk haszndlt informatikai rendszer minden elemét. Ugy a hardver-
elemeket, mint a szoftvereket, de ne feledkezziink meg a humdn erdéforris,
vagyls az ember naprakészen tartdsiar6l sem. Folyamatosan frissitsiik a
programokat, tlizfalakat, virusirtékat, kartékony programok elleni
védelmiinket. Készitsiik el és folyamatosan aktualizédljuk a szabélyzatokat,
amelyekben lefektetjiik a hozzaférési jogosultsdgokat, a biztonsigi teenddket.

A kovetkez6 nagyon fontos teendénk, hogy fejlessziik informatikai
rendszereinket anyagi lehetGségeinkhez és az altalunk védett rendszerben
lév6 adatok értékéhez képest. Ne feledjiik el, hogy a technika, az emberi
tudas fejlddik, és a masik oldal is folyamatos fejlédésen megy keresztiil, gy
technikailag, mint tuddsban fejleszti magat.

Nagyon fontos, hogy ha elkészitettiink egy j6 informatikai rendszert, a
hozzd valé szabdlyzatokkal, illetve felkészitettiik azokat a személyeket is,
akik hasznéljak ezt a rendszert, ezeket folyamatosan ellendrizni kell és az igy
kapott eredményeket ki kell értékelni és beépiteni a tovabbi munkankba.

Nagyon fontosnak tartom az egyiittmiikodést is, amely el8re jelezheti a
tamadasokat, vagy ha mar bekovetkezett a baj, akkor annak elhdritdsiban tud
segiteni. Ennek egyik j6 példdja a CERT-ek!#? egyiittm(ik6dése, amelynek
segitségevel torvényesen meg tudunk oldani olyan feladatokat is, amelyeket
egyébként 6ndlldan csak a fent emlitett visszatdmadéssal tudnidnk. Nem egy
adathaldsz tdmadasnadl, vagy DDoS-tdmadésnédl a CERT-hélézatok nemzetkozi
egyluttmiikodése segitségével lehetett a tdmadd szamitégépek miikodését
ledllitani.

Legt6képpen viszont az oktatdst tartom sziikségesnek minden
teriileten: az informatikai biztonsagi szakemberek és a felhasznalék korében
1s, €s tapasztalatom szerint jogalkalmazdk (bliniilldozdék, tigyészek, birdk)
kiegészitd oktatdsdra is nagyon nagy sziikség lenne.

2 A Computer Emergency Response Team (CERT) Feladata, hogy a tagszervezeteinél (internet-
szolgaltatok) eléfordulé hdlézati incidensek felderitésénél, elemzésénél és kezelésénél segitséget
nyujtson. Tovabbi célja a biztonsdgi tudatossig novelése. Ez utébbi tevékenység nem elsdsorban
nem a hivatasszerlien szdmitdstechnikdval foglalkozdkat célozza meg, hanem az ISZT tagok
nagyszamu felhaszndldinak kivan olyan informdciét nytjtani, amely képessé teszi Sket az Internet
hasznalatdval egylittjdir6 kockdzatok minél teljesebb megértésére és a sikeres védekezésre.
Lapjainkon rovid ismertet6k, hosszabb tanulminyok is megtaldlhaték, valamint a kiilénbdz4

rendszerek, alkalmazdsok sebezhet8ségér6l olvashatnak hireket. Forrds: Hun-CERT
(http://www.cert.hu/)




